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Περίληψη 

Ο σκοπός της διπλωματικής εργασίας ήταν η ανάπτυξη ενός smart contract με σκοπό 

την διευκόλυνση και την απαλοιφή προβλημάτων που έχουν μέχρι σήμερα τα παραδοσιακά 

συμβόλαια που αφορούν την αγοραπωλησία αντικειμένων. Αυτό το smart contract 

αναπτύχθηκε με σκοπό να διευκολύνει την αγορά μέρους φυσικών αντικειμένων μέσω 

ψηφιακών μεριδίων. Οι συνιδιοκτήτες θα μπορούν και αυτοί να αποκτούν ή να βγάζουν 

κέρδος αξιοποιώντας το μερίδιο τους.   

Συγκεκριμένα, αφού έγινε μελέτη της σχετικής βιβλιογραφίας, αναπτύχθηκε smart 

contract με βάση το Ethereum Blockchain και χρησιμοποιήθηκε η γλώσσα 

προγραμματισμού Solidity. Το Smart Contract που αναπτύχθηκε έχει τη δυνατότητα να 

διαμοιράζει σε πολλούς μέρος ενός έργου τέχνης και να μπορεί ο ιδιοκτήτης του φυσικού 

αντικειμένου να το πουλάει σε πολλά κομμάτια σε διάφορους ενδιαφερόμενους.  

Η χρήση εφαρμογών Smart Contract με βάση το Blockchain μπορεί σταδιακά να 

αντικαταστήσει τα παραδοσιακά συμβόλαια, να αυξήσει την ασφάλεια των συναλλαγών 

αλλά και αξιοποιώντας τα ιδιαίτερα  χαρακτηριστικά του δικτύου να επεκταθεί  σε 

διάφορους  τομείς όπως η αγοραπωλησία κατοικιών, ο τραπεζικός κλάδος , η αεροπορία και 

οι υπηρεσίες θεάματος.    
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Abstract 

The purpose of the dissertation was to develop a smart contract to facilitate and eliminate 

problems that have to date the traditional contracts concerning the purchase and sale of 

objects. This smart contract was developed to facilitate the purchase of some physical items 

through digital shares. The co-owners will also be able to sell or make a profit using their 

share. 

Specifically, after studying the relevant literature, a smart contract based on the Ethereum 

Blockchain was developed and the Solidity programming language was used. The Smart 

Contract developed could distribute parts of a work of art and the owner of the physical 

object can sell it in many pieces to various interested parties. 

The use of Smart Contract applications based on Blockchain can gradually replace the 

traditional contracts, increase the security of transactions but also utilizing the special 

features of the network to expand in various sectors such as home sales, banking, aviation, 

and spectacle services.  

 
Keywords: << Blockchain, Smartcontract, Ethereum, Tokenization, Ethereum Blockchain Solidity, 
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1   

Εισαγωγή 

1.1 Εισαγωγή στο Blockchain  

Η τεχνολογία blockchain προσφέρει μεγάλες δυνατότητες για την προώθηση διαφόρων 

τομέων (Casino et al., 2018) με τον μοναδικό συνδυασμό χαρακτηριστικών της, για 

παράδειγμα, αποκέντρωση, αμεταβλητότητα και διαφάνεια. Βλέπουμε πολλές υποσχόμενες 

δυνατότητες στη χρήση αυτής της τεχνολογίας για την επιστήμη και τον ακαδημαϊκό χώρο. 

Μέχρι στιγμής, η πιο εξέχουσα προσοχή που έλαβε η τεχνολογία ήταν μέσω ειδήσεων από τη 

βιομηχανία και τα μέσα ενημέρωσης (Morini, 2016; Notheisen et al., 2017; Carson et al., 

2018; Volpicelli, 2018) σχετικά με την ανάπτυξη κρυπτονομισμάτων. Παραδείγματα είναι το 

Bitcoin, το Etherium,το Litecoin, το Dash και το Monero, τα οποία έχουν όλα αξιόλογα 

κεφάλαια αγοράς. Το blockchain, ωστόσο, δεν περιορίζεται στα κρυπτονομίσματα. Υπάρχουν 

ήδη υπάρχουσες εφαρμογές που βασίζονται σε blockchain στη βιομηχανία και τον δημόσιο 

τομέα όπως το crowdfunding (Conley, 2017; Li and Mann, 2018; Arnold et al., 2019), 

παρακολούθηση αγαθών σε αλυσίδες εφοδιασμού (Abeyratne and Monfared, 2016, Tian, 

2016; Hepp et al., 2018), έλεγχος ταυτότητας (Cruz et al., 2018; Ihle and Sanchez, 2018) και 

υπηρεσίες ψηφοφορίας (Swan, 2015a; Osgood, 2016) και πολλά άλλα  που βρίσκονται υπό 

ανάπτυξη (Brandon, 2016; Davidson et al., 2016; Fanning and Centers, 2016; Nguyen, 2016; 

Scott, 2016). Το Ινστιτούτο Fraunhofer for Scientific and Technical Trend Analysis (INT) 

στη Γερμανία δημοσίευσε μια μελέτη (Schütte et al., 2018) που δείχνει ότι σήμερα το 



 

  

Blockchain μπορεί να βρεθεί συχνότερα σε εφαρμογές που χρησιμοποιούνται στον 

χρηματοπιστωτικό τομέα. 

  

Η τυπική περίπτωση χρήσης σε αυτήν την εποχή για το Blockchain είναι η ανταλλαγή 

μονάδων αξίας χωρίς την ανάγκη διαμεσολαβητών (Nakamoto, 2008; Ben-Sasson et al., 

2014). Παραδείγματα για αυτό είναι τα ήδη αναφερθέντα κρυπτονομίσματα και άλλες 

εφαρμογές που, για παράδειγμα, επιτρέπουν σε άτομα να προσφέρουν και να πωλούν τα 

ψηφιακά τους περιουσιακά στοιχεία, όπως έργα τέχνης ή δεδομένα από αισθητήρες σε μια 

αγορά (Draskovic and Saleh, 2017), ή να επιτρέπουν στους ιδιοκτήτες ακινήτων να 

μεταφέρουν τη γη τους χωρίς συμβολαιογράφο (Kombe et al., 2017). Ο πρωτοποριακός 

ρόλος του χρηματοπιστωτικού τομέα φαίνεται προφανής επειδή τα κρυπτονομίσματα ήταν οι 

πρώτες εφαρμογές blockchain που μπορούν να χρησιμοποιηθούν. Ωστόσο, το δυναμικό 

αυτής της τεχνολογίας έχει προσελκύσει την προσοχή άλλων τομέων τα τελευταία χρόνια, 

οδηγώντας σε έναν τεράστιο αριθμό νέων έργων. Το blockchain βρίσκεται ακόμη σε πρώιμη 

φάση ανάπτυξης χωρίς ακόμη να έχει υιοθετηθεί ευρέως τυποποίηση και πλαίσια. 

 

Υπάρχουν ήδη ορισμένες επιστημονικές πηγές για το πώς μπορεί να χρησιμοποιηθεί το 

blockchain για να μετριάσει τα υπάρχοντα προβλήματα στην επιστήμη, όπως η 

αναπαραγωγιμότητα των αποτελεσμάτων από δημοσιευμένα άρθρα και πειράματα. Λόγω της 

αμετάβλητης λειτουργίας του μόνο για προσάρτηση και  καταγραφή όλων των συναλλαγών, 

το blockchain μπορεί να παρέχει διαφάνεια σε όλους τους χρήστες σε κάθε βήμα που γίνεται 

σε ένα σύστημα. Ως αποτέλεσμα αυτού, δημιουργείται ένα περιβάλλον που δεν χρειάζεται 

αξιόπιστη αρχή επειδή η κακόβουλη συμπεριφορά είναι τεχνικά δύσκολη. Η αποκέντρωση 

επιτρέπει στους ερευνητές να δημιουργήσουν το δικό τους ανοιχτό οικοσύστημα για 

ερευνητικά δεδομένα, και επικοινωνία που ακολουθεί τη φιλοσοφία της ανοιχτής επιστήμης.  

 

Εκτός από την αναπαραγωγιμότητα των πειραμάτων (Prinz et al., 2011; Collins and Tabak, 

2014; Gilbert et al., 2016; Furlanello et al., 2017), το blockchain μπορεί επίσης να καταφέρει 

να αντιμετωπίζει πολλά άλλα επιστημονικά προβλήματα (Gipp et al., 2015, 2017; Dhillon, 

2016; Golem, 2016; Wolf et al., 2016; Breitinger and Gipp, 2017; van Rossum, 2017; 

Androulaki et al., 2018; Bartling, 2018; Janowicz et al., 2018) όπως προβλήματα 

εμπιστοσύνης με τη μορφή κακόβουλης συμπεριφοράς σε διαδικασίες αξιολόγησης από 

ομοτίμους (Stahel and Moore, 2014; Degen, 2016; Dansinger, 2017), που στερούνται 

ποιότητας και πλεονασμού σχεδίων μελέτης (Macleod et al., 2014; Belluz and Hoffman , 

2015), και τον περιορισμό της ελεύθερης πρόσβασης σε επιστημονικές δημοσιεύσεις 

(Myllylahti, 2014; Teplitskiy et al., 2017; Schiltz, 2018). Το blockchain έχει επίσης τη 



 

  

δυνατότητα να αυξήσει την αξιοπιστία των μελετών και των συνεργασιών μεταξύ ερευνητών 

σε σύνθετα επιστημονικά έργα με τη χρήση των χαρακτηριστικών του. 

Το blockchain ξεχωρίζει από τα άλλα συστήματα στην εξαιρετική τεχνική αρχιτεκτονική της, 

η οποία επιτρέπει στην τεχνολογία να προσαρμοστεί για μια ποικιλία περιπτώσεων χρήσης. 

Για παράδειγμα, οι προγραμματιστές έχουν τη δυνατότητα να σχεδιάσουν blockchains για 

ανοικτή ή ιδιωτική πρόσβαση σε συνδυασμό με μεμονωμένα μοντέλα διακυβέρνησης 

ανάλογα με τον σκοπό του. Εκτός από την τεχνική προοπτική, τα κρυπτονομίσματα, για 

παράδειγμα, παρέχουν πρόσθετες, μοναδικές ευκαιρίες για τη δημιουργία επιχειρηματικών 

μοντέλων και κινήτρων για χρήστες ή ολόκληρες κοινότητες. Ωστόσο, εκτός από το 

blockchain, υπάρχουν και άλλες τεχνολογίες που μπορούν να εφαρμοστούν στην ανοικτή 

επιστήμη. Ένα παράδειγμα είναι το πρωτόκολλο συγχρονισμού δεδομένων peer-to-peer 

(Ogden et al., 2018) που υποστηρίζει επίσης την αμετάβλητη και αποκεντρωμένη 

αποθήκευση και μπορεί να χρησιμοποιηθεί ως υποδομή επιστημονικής επικοινωνίας 

(Hartgerink, 2019) Το πρωτόκολλο εμπνεύστηκε από αρκετά υπάρχοντα συστήματα, ένα από 

αυτά είναι το BitTorrent (Pouwelse et al., 2005). Άλλες προσεγγίσεις που βασίζονται σε μη 

blockchain και υποστηρίζουν την ανοιχτή επιστήμη περιλαμβάνουν τις πλατφόρμες έρευνας 

και συνεργασίας Open Science Framework (OSF) (OSF, 2019) και OPERAS (Mounier et al., 

2018), το αποθετήριο ανοιχτής πρόσβασης Zenodo (Zenodo, 2019), το ερευνητική υποδομή 

δεδομένων που προσφέρεται από το European Science Cloud (EOSC) (EOSC, 2019) και την 

πλατφόρμα εκδόσεων F1000Research (F1000, 2019).  

 

 

1.2 Οργάνωση κειμένου 

Στο Κεφάλαιο 1 κάνουμε μια γενική εισαγωγή στο Blockchain και τις δυνατότητες του. Στο 

Κεφάλαιο 2 κάνουμε εκτενή ανάλυση του Blockchain ,της λειτουργίας του και των 

πλεονεκτημάτων τους. Στο κεφάλαιο 3  αναπτύσσεται η έννοια των Smart Contracts και τα 

πλεονεκτήματα τους. Στο κεφάλαιο 4 έχοντας μελετήσει την σχετική βιβλιογραφία 

πραγματοποιείται η υλοποίηση ενός Smart Contract και η παρουσίαση ενός σεναρίου χρήσης 

του αξιοποιώντας τα διαθέσιμα προγραμματιστικά εργαλεία. Τέλος στο Κεφάλαιο 5 

παρουσιάζονται τα συμπεράσματα και οι μελλοντικές προεκτάσεις.     

 

 



 

  

2  

BLOCKCHAIN 

 

2.1  Η τεχνολογία του Blockchain  

Το Blockchain είναι μια κατανεμημένη λογιστική που επιτρέπει σε μια ομάδα συνομηλίκων 

να συνεργαστούν για να δημιουργήσουν ένα ενοποιημένο, αποκεντρωμένο δίκτυο. Οι 

συνομηλίκοι μπορούν να επικοινωνούν και να μοιράζονται πληροφορίες ή δεδομένα με τη 

βοήθεια του αλγόριθμου συναίνεσης. Επίσης, δεν υπάρχει ανάγκη για μια κεντρική αρχή, η 

οποία καθιστά ολόκληρο το δίκτυο αξιόπιστο σε σύγκριση με άλλα δίκτυα. 

 Όταν ένας ομότιμος στέλνει πληροφορίες σε έναν άλλο, δημιουργείται μια συναλλαγή. Όταν 

συμβεί αυτό, οι συναλλαγές πρέπει να επικυρωθούν χρησιμοποιώντας τον αλγόριθμο 

συναίνεσης. 

Σε αυτήν την περίπτωση, το  proof of work χρησιμοποιείται για την επικύρωση του έργου. 

Διασφαλίζει ότι δεν μεταφέρονται άκυρες συναλλαγές στο blockchain. Το Blockchain αφορά 

αποκλειστικά τα μπλοκ. Χρησιμοποιούνται για την αποθήκευση συναλλαγών και άλλων 

σημαντικών πληροφοριών που απαιτούνται για την επιτυχή λειτουργία του blockchain 

(Abeyratne, S, 2016). 

Οι χρονικές σημάνσεις δημιουργούνται για να διασφαλίζεται ότι κάθε συναλλαγή μπορεί να 

εντοπιστεί, να υποστηριχθεί και να επαληθευτεί από οποιονδήποτε. Όλο το σύστημα 

προσθέτει αξία και φέρνει νέα χαρακτηριστικά όπως διαφάνεια, αμετάβλητη και ασφάλεια. 



 

  

 

2.2 Επισκόπηση 

Όταν μιλάμε για blockchain, η τεχνολογία κατανεμημένου καθόλου πρέπει να αναφερθεί, 

καθώς είναι ένας όρος -ομπρέλα που περιλαμβάνει blockchains ως έναν τύπο (Benčić and 

Podnar Žarko, 2018). Ένα κατανεμημένο καθολικό χρησιμοποιεί ανεξάρτητα συστήματα 

(κόμβους) για καταγραφή, κοινή χρήση και συγχρονισμό συναλλαγών σε αποκεντρωμένο 

δίκτυο (Kakavand et al., 2017). Ένα blockchain λειτουργεί παρόμοια, αλλά οργανώνει τα 

δεδομένα του σε μπλοκ που συνδέονται κρυπτογραφικά και χρονολογικά μεταξύ τους και 

μπορεί επίσης να χρησιμοποιούν άλλα είδη μηχανισμών συναίνεσης και έξυπνων συμβάσεων 

(Anwar, 2019) Οι Haber και Stornetta έκαναν ήδη βασική εργασία για το blockchain το 1991 

περιγράφοντας μια κρυπτογραφικά ασφαλή αλυσίδα (Haber and Stornetta, 1991) και το 1993 

αυτοί και οι συνεργάτες του βελτίωσαν αυτήν την ιδέα με ορισμένες λειτουργίες όπως η 

χρονική σήμανση (Bayer et al., 1993). Ο σχεδιασμός τους είχε ακόμη κάποια ελαττώματα, 

για παράδειγμα, το πρόβλημα των διπλών δαπανών (Chohan, 2018) και την ανάγκη για ένα 

αξιόπιστο μέρος για την επικύρωση όλων των συναλλαγών. 

 

Τέλος, το δίκτυο Bitcoin ξεκίνησε να λειτουργεί το 2009 και έκανε ένα άγριο ταξίδι στο 

πλαίσιο της αγοραίας του αξίας (σύντομο χρονικό διάστημα άνω των 20.000 $ 16) και της 

συνάφειας με τα μέσα ενημέρωσης. Κέρδισε τη μεγαλύτερη δημοτικότητα μέσω του μεγάλου 

αριθμού ειδήσεων σχετικά με την ανάπτυξη της αξίας του.  Από το 2009 έχουν αναπτυχθεί 

πολλά περισσότερα κρυπτονομίσματα (μέχρι τώρα πάνω από 2.000 διαφορετικά νομίσματα) 

και η BT έγινε αντιληπτή ως μια τεχνολογία που όχι μόνο μπορεί να προσφέρει ένα 

περιβάλλον υποδομής για τη διαχείριση των νομισμάτων, αλλά επίσης επιτρέπει την 

πραγματοποίηση πολύ περισσότερων περιπτώσεων χρήσης (Casino et al. ., 2018). Λόγω των 

δυνατοτήτων, μια ερευνητική επίθεση ξεκίνησε πριν από μερικά χρόνια από ερευνητές από 

όλο τον κόσμο για να αναλύσουν τη χρήση του blockchain σε πολλούς διαφορετικούς τομείς 

(Casino et al., 2018). 

 

Το blockchain δεν κάνει τίποτα νέο σε μια προοπτική των μεμονωμένων στοιχείων του, αλλά 

ως επί το πλείστον, αυτά τα στοιχεία (για παράδειγμα, αποκέντρωση, αμετάβλητο, διαφάνεια 

και κρυπτογράφηση κατακερματισμού) είναι μοναδικά και αποφεύγουν το πρόβλημα των 

διπλών δαπανών (Nakamoto, 2008; Beck et κ.λπ., 2016). Ένα δίκτυο blockchain λειτουργεί 

χωρίς κεντρικό διακομιστή. Οι συναλλαγές που γίνονται σε ένα τέτοιο δίκτυο επαληθεύονται 

από τους αποκεντρωμένους κόμβους (συστήματα χρηστών) (Abraham and Mahlkhi, 2017; 

Zheng et al., 2017) και αποθηκεύονται σε λεγόμενα μπλοκ με χρονική σήμανση (Gipp et al., 



 

  

2015; Lin και Λιάο, 2017). Το όριο μεγέθους των μπλοκ μπορεί να διαφέρει μεταξύ 

διαφορετικών blockchains. Τα μπλοκ συνδέονται με χρονολογική σειρά επειδή κάθε ένα από 

αυτά περιέχει το κρυπτογραφικό hash του προηγούμενου, έτσι σχηματίζουν μια αλυσίδα 

(Beck et al., 2016; Crosby et al., 2016 ). Ο κατακερματισμός μπλοκ δεν λαμβάνει υπόψη 

μόνο τα δομικά δεδομένα ενός συγκεκριμένου μπλοκ, αλλά και το περιεχόμενό του, όπως, για 

παράδειγμα, συναλλαγές. 

 

Εξαρτάται από το blockchain εάν οι χρήστες μπορούν να αποθηκεύσουν πλήρη αρχεία σε 

αλυσίδα ή θα πρέπει να χρησιμοποιούν λύσεις εκτός αλυσίδας όπως cloud ή InterPlanetary 

File System (IPFS) (Benet, 2014) λόγω μεγέθους αρχείων. Το IPFS είναι ένα peer-to-peer 

κατανεμημένο σύστημα αρχείων για αποθήκευση και κοινή χρήση δεδομένων. Συνδέει 

υπολογιστικές συσκευές με το ίδιο δίκτυο δεδομένων και κάθε συσκευή διατηρεί και διανέμει 

ένα μέρος των συνολικών δεδομένων. Σε σχέση με ένα blockchain, η αλυσίδα αποθηκεύει 

μόνο ένα συσχετισμένο κατακερματισμό που αναφέρεται στο πραγματικό αρχείο σε ένα 

IPFS. 

Γενικά, το blockchain είναι ένας τύπος βάσης δεδομένων που υποστηρίζει μόνο την 

ανάγνωση και την προσθήκη (Swan, 2015a, Yli-Huumo et al., 2016). Λόγω της 

αποκεντρωμένης αρχιτεκτονικής του, λειτουργεί ως δίκτυο peer-to-peer, έτσι οι χρήστες 

(ομότιμοι) αλληλεπιδρούν άμεσα μεταξύ τους χωρίς να χρειάζονται αξιόπιστους μεσάζοντες 

ή αρχές (Hoffmann, 2015; Catalini and Gans, 2016; Christidis and Devetsikiotis , 2016) το 

αποκαλεί «απίστευτη εμπιστοσύνη». Οι συμμετέχοντες που συναλλάσσονται μεταξύ τους 

συνάπτουν συμφωνία για τη μεταφορά, για παράδειγμα, φυσικών ή ψηφιακών περιουσιακών 

στοιχείων (Casino et al., 2018). Οι κόμβοι των άλλων χρηστών στο δίκτυο επαληθεύουν στη 

συνέχεια τη συναλλαγή με τους προγραμματισμένους κανόνες του συστήματος για να 

βεβαιωθείτε ότι όλα είναι έγκυρα προτού εκτελεστούν (Nakamoto, 2008). Η επαλήθευση 

είναι απαραίτητη επειδή όλες οι εγγραφές και οι συναλλαγές σε ένα blockchain είναι 

αμετάβλητα (αδιάβροχα) (Gipp et al., 2015; Zyskind et al., 2015). Ο μηχανισμός συναίνεσης 

του δικτύου είναι υπεύθυνος για τον τρόπο λειτουργίας των επαληθεύσεων για τους χρήστες. 

Ως παράδειγμα, αναφέρουμε τον μηχανισμό συναίνεσης Proof-of-Work (PoW) (Nakamoto, 

2008; Tschorsch and Scheuermann, 2016) ο οποίος, μεταξύ άλλων blockchains, 

χρησιμοποιείται στο δίκτυο Bitcoin και είναι η πιο γνωστή μέθοδος, αλλά σε μεγάλο βαθμό 

επικρίθηκε για την υψηλή κατανάλωση ενέργειας (O'Dwyer and Malone, 2014). Ένα άλλο 

είναι το Proof-of-Stake (PoS) (King and Nadal, 2012; BitFury Group, 2015; Tschorsch and 

Scheuermann, 2016; Zheng et al., 2017) που προσφέρει έναν πιο αποτελεσματικό τρόπο για 

επαλήθευση και συναίνεση, από την άποψη κατανάλωσης και απόδοσης ενέργειας. 

 



 

  

Η βιβλιογραφία κατηγοριοποιεί τα δίκτυα blockchain όσον αφορά την πρόσβαση και το 

σύστημα διακυβέρνησής τους στους ακόλουθους διαφορετικούς τύπους: δημόσιο, ιδιωτικό 

και κοινοπρακτικό , το οποίο ονομάζεται επίσης ομοσπονδιακό (Buterin, 2015; Swanson, 

2015; Kravchenko, 2016; Zheng et al., 2017) . Επιπλέον, διαχωρίζονται ενόψει της 

διαδικασίας συναίνεσής τους σε υποδομές χωρίς άδεια και με άδεια. αυτά συνδυάζονται με 

τους διάφορους τύπους blockchain. Σε δημόσια (χωρίς άδεια) blockchains όπως το Bitcoin, 

όλοι μπορούν να συμμετέχουν και να συμμετέχουν στο σύστημα. Σε αποκλειστικές ιδιωτικές 

και κοινοπραξίες που επιτρέπονται μόνο οι χρήστες έχουν πρόσβαση που βρίσκονται στη 

λίστα επιτρεπόμενων Zheng et al. (2017) και Casino et al. (2018). 

 

Οι διεπαφές προγραμματισμού εφαρμογών (API) είναι απαραίτητες για ένα blockchain για τη 

σύνδεση υλικού και λογισμικού εκτός αλυσίδας (εξωτερικού) με το δίκτυο. Επιτρέπει την 

επικοινωνία καθώς και τη μετάδοση και την ανταλλαγή δεδομένων μεταξύ των συστημάτων 

(Linn and Koo, 2016; Liang et al., 2017). Με αυτόν τον τρόπο, εξωτερικές εφαρμογές 

(συμπεριλαμβανομένων των διαδικτυακών υπηρεσιών, Beck et al., 2016) μπορούν να 

ενσωματώσουν τα χαρακτηριστικά και τις λειτουργίες ενός υπάρχοντος blockchain για 

συγκεκριμένες περιπτώσεις χρήσης (Linn and Koo, 2016; Xu et al., 2016). Για παράδειγμα, 

είναι δυνατός ο κατακερματισμός και η αποθήκευση δεδομένων έρευνας απευθείας από 

εξωτερικούς αισθητήρες, αλγόριθμους και άλλες διαδικασίες δημιουργίας δεδομένων. Έτσι, 

ένα API είναι ένα σημαντικό χαρακτηριστικό ενός blockchain όσον αφορά τη 

διαλειτουργικότητα που οι προγραμματιστές πρέπει πάντα να παρέχουν και να τεκμηριώνουν 

για να μεγιστοποιήσουν τις δυνατότητες του blockchain και να διευκολύνουν τη χρήση του. 

 

Το blockchain έχει αναπτύσσεται συνεχώς. Ο Swan (2015) περιγράφει τρεις εξελίξεις 

(Blockchain 1.0, 2.0 και 3.0) που οδήγησαν σε νέες δυνατότητες χρήσης της τεχνολογίας για 

την υλοποίηση σταθερότερα πιο πολύπλοκων εφαρμογών και έργων. Το Ethereum (Buterin, 

2014) είναι μια εφαρμογή blockchain που παρέχει μια υποδομή, συγκρίσιμη με ένα 

λειτουργικό σύστημα, στην οποία ο καθένας μπορεί να δημιουργήσει τις εφαρμογές του 

χωρίς την ανάγκη για δαπανηρή ανάπτυξη ενός δικού του blockchain. Το Ethereum εισήγαγε 

έξυπνες συμβάσεις (SC) που μπορούν να προγραμματιστούν σε συγκεκριμένες γλώσσες, για 

παράδειγμα, Java, GO και Solidity (Dannen, 2017), και επιτρέπουν την αυτόματη εκτέλεση 

μιας ψηφιακής σύμβασης με ρήτρες αν-τότε (Bhargavan et al. , 2016; Christidis and 

Devetsikiotis, 2016; Kosba et al., 2016). Υπάρχουν ακόμη και έργα για τη δημιουργία 

ολοκληρωμένων αποκεντρωμένων αυτόνομων οργανισμών (DAO) για την αυτοματοποίηση 

της οργανωτικής διακυβέρνησης και λήψης αποφάσεων με SC (Swan, 2015b · Jentzsch, 

2016). 



 

  

2.3  Αρχιτεκτονική του Blockchain  

Το blockchain είναι μια αλυσίδα μπλοκ που περιέχει μια πλήρη καταγραφή συναλλαγών που 

μπορούν να διανεμηθούν δημόσια ή ιδιωτικά (επομένως, αποκεντρωμένες) σε όλους τους 

χρήστες της αλυσίδας. Κάθε μπλοκ είναι μια δομή δεδομένων που περιέχει μια κεφαλίδα και 

ένα σώμα. Η κεφαλίδα διατηρεί διάφορες πληροφορίες τήρησης βιβλίων, όπως η έκδοση 

μπλοκ, μια χρονική σήμανση, ένας κρυπτογραφικός κατακερματισμός που προσδιορίζει το 

προηγούμενο μπλοκ . Το σώμα του μπλοκ αποτελείται από έναν μετρητή συναλλαγών μαζί 

με όλες τις έγκυρες συναλλαγές. Ο αριθμός των συναλλαγών που μπορούν να περιέχονται σε 

ένα μπλοκ περιορίζεται κυρίως από το μέγεθος του μπλοκ καθώς και από το μέγεθος των 

μεμονωμένων συναλλαγών. Το αρχικό μπλοκ ενός μπλοκ αλυσίδας ονομάζεται μπλοκ 

γένεσης, επειδή δεν προηγείται κανένα μπλοκ στην αλυσίδα. Συνήθως, η αλυσίδα συνεχίζει 

να μεγαλώνει σε μέγεθος με την προσθήκη νέων μπλοκ στα μπλοκ που υπάρχουν ήδη στην 

αλυσίδα (ChainPrint 2017). 

2.4  Χαρακτηριστικά του Blockchain 

2.4.1 Συνάρτηση κατακερματισμού ή «Hash function»  

Συνάρτηση κατακερματισμού είναι οποιοσδήποτε αλγόριθμός μετατρέπει μία είσοδο ή 

«input» οποιουδήποτε μήκους και περιεχομένου σε μία αλφαριθμητική ακολουθία σταθερού 

μήκους, η οποία ονομάζεται «hash» και πληροί ορισμένες βασικές προϋποθέσεις: 

Α) Κάθε «hash» που δημιουργεί η συνάρτηση κατακερματισμού πρέπει να είναι μοναδικό και 

μόνο η εισαγωγή του συγκεκριμένου «Input» θα δίνει αυτό το «hash». 

Β) Κάθε «hash» θα πρέπει να είναι ασφαλές και να μην μπορεί να αποκωδικοποιηθεί στο 

αρχικό «input», δηλαδή η διαδικασία να μη μπορεί να αντιστραφεί.  

Γ) Κάθε «hash» που προκύπτει δεν πρέπει να αντανακλά πληροφορίες από το «input». Για 

αυτό το σκοπό η κάθε μικρή αλλαγή στο «input» θα πρέπει να δίνει ένα εντελώς διαφορετικό 

«hash». 

Δ) Ο αλγόριθμος πρέπει να είναι αποτελεσματικός και αποδοτικός, δηλαδή να μετατρέπει τα 

«inputs» σε «hashes» γρήγορα, χωρίς να καταναλώνουν πολλούς πόρους. 

2.4.2 Μπλοκ δεδομένων ή «Block»  

Το block είναι μέρος του blockchain στο οποίο καταγράφονται μονιμά πρόσφατες 

συναλλαγές οι οποίες στην συνέχεια δεν μπορούν να τροποποιηθούν ή να παραποιηθούν. Αν 

θεωρήσουμε το blockchain σαν ένα αρχείο εγγράφων, το block είναι μια σελίδα του αρχείου 



 

  

που όταν συμπληρωθεί τότε πάμε στην επόμενη. Κάθε ένα από αυτά  εκτός από την κεντρική 

πληροφορία περιέχει και κάποια μοναδικά χαρακτηριστικά που το κάνουν μοναδικό και 

αναγνωρίσιμο μέσα στο blockchain. Τα χαρακτηριστικά  ενός Block είναι:  

 

Α)  To Nonce  είναι ένας αριθμός οποίος ο συνδυασμός με τα υπόλοιπα δεδομένα παράγει 

ένα μοναδικό hash το οποίο περιέχει κάποιο χαρακτηριστικό που το έχει τεθεί . Αυτή η 

διαδικασία. 

Β) Αριθμός Block  είναι ο αύξον αριθμός του block μέσα στο blockchain. 

Γ) Τα δεδομένα τα οποία μπορεί να είναι  κινήσεις συναλλαγών ή πληροφορία τα οποία δεν 

μπορούν να τροποποιηθούν ή να παραποιηθούν. 

Δ) Το Hash είναι μια κωδικοποιημένη συμβολοσειρά η οποία αντανακλά τα περιεχόμενα του 

block. Το Ηash παράγεται μέσο μιας διαδικασίας που ονομάζεται proof of work και 

εξασφαλίζει την δυσκολία στην παραγωγή ενός νέου hash σε περίπτωση τροποποίησης 

οποιουδήποτε δεδομένου του block. Π.χ. αν θέλουμε σαν δοκιμασία στην αρχή του  hash  να 

υπάρχουν πέντε μηδενικά τότε με την διαδικασία του mining θα παραχθεί ένα nonce το οποίο 

σε συνδυασμό με τα δεδομένα του block (αριθμό block και δεδομένα συναλλαγής ) θα 

παράγει το hash που θέλουμε.  Όσο πιο δύσκολη η διαδικασία που ορίζεται για την παραγωγή 

του hash τόσο ποιο ασφαλές γίνεται. 

 

 

 

2.5  Πλεονεκτήματα Χρήσης Blockchain 

Το Blockchain αποδεικνύει πραγματικά την αξία του όταν δεν υπάρχει κεντρικός παράγοντας 

που να επιτρέπει την εμπιστοσύνη, εξήγησε ο Daniel Field, επικεφαλής blockchain στο UST, 

παγκόσμιος πάροχος ψηφιακής τεχνολογίας και υπηρεσιών. Έτσι, εκτός από την 

ενεργοποίηση της εμπιστοσύνης όταν οι συμμετέχοντες δεν έχουν εμπιστοσύνη επειδή είναι 

άγνωστοι μεταξύ τους, το blockchain επιτρέπει την κοινή χρήση δεδομένων σε ένα 

οικοσύστημα επιχειρήσεων όπου καμία μοναδική οντότητα δεν είναι αποκλειστικά υπεύθυνη. 

Η αλυσίδα εφοδιασμού είναι ένα παράδειγμα: Πολλαπλές επιχειρήσεις - από προμηθευτές και 

εταιρείες μεταφορών έως παραγωγούς, διανομείς και λιανοπωλητές - θέλουν ή χρειάζονται 

πληροφορίες από άλλους της αλυσίδας αυτής, ωστόσο κανείς δεν είναι υπεύθυνος για τη 

διευκόλυνση όλης αυτής της ανταλλαγής πληροφοριών. Το Blockchain, με την 

αποκεντρωμένη φύση του, λύνει αυτό το δίλημμα (Christidis, K., 2016). 



 

  

2.5.1 Βελτιωμένη ασφάλεια και ιδιωτικότητα 

Η ασφάλεια των συστημάτων με δυνατότητα blockchain είναι ένα άλλο σημαντικό 

πλεονέκτημα αυτής της αναδυόμενης τεχνολογίας. Η ενισχυμένη ασφάλεια που προσφέρει το 

blockchain πηγάζει από το πώς λειτουργεί πραγματικά η τεχνολογία: Το blockchain 

δημιουργεί ένα αμετάβλητο αρχείο συναλλαγών με κρυπτογράφηση από άκρο σε άκρο, το 

οποίο αποκλείει την απάτη και τη μη εξουσιοδοτημένη δραστηριότητα. Επιπλέον, τα 

δεδομένα στο blockchain αποθηκεύονται σε ένα δίκτυο υπολογιστών, καθιστώντας σχεδόν 

αδύνατο το hack (σε αντίθεση με τα συμβατικά συστήματα υπολογιστών που αποθηκεύουν 

δεδομένα μαζί σε διακομιστές) (De Filippi. 2016). Επιπλέον, το blockchain μπορεί να 

αντιμετωπίσει προβλήματα απορρήτου καλύτερα από τα παραδοσιακά συστήματα 

υπολογιστών ανωνυμοποιώντας δεδομένα και απαιτώντας δικαιώματα για τον περιορισμό της 

πρόσβασης. 

2.5.2 Μειωμένο κόστος 

Η φύση του Blockchain μπορεί επίσης να μειώσει το κόστος για τους οργανισμούς. 

Δημιουργεί αποτελεσματικότητα στην επεξεργασία των συναλλαγών. Μειώνει επίσης τις 

χειρωνακτικές εργασίες όπως η συγκέντρωση και η τροποποίηση δεδομένων, καθώς και η 

διευκόλυνση των διαδικασιών αναφοράς και ελέγχου. Οι ειδικοί επεσήμαναν τις 

αποταμιεύσεις που βλέπουν τα χρηματοπιστωτικά ιδρύματα όταν χρησιμοποιούν το 

blockchain, εξηγώντας ότι η ικανότητα του blockchain να εξορθολογήσει την εκκαθάριση και 

τον διακανονισμό μεταφράζεται άμεσα σε εξοικονόμηση κόστους διαδικασίας (Deshpande, 

A. 2017). Σε γενικές γραμμές, το blockchain βοηθά τις επιχειρήσεις να μειώσουν το κόστος 

εξαλείφοντας μεσάζοντες-προμηθευτές και παρόχους τρίτων-που παρείχαν παραδοσιακά την 

επεξεργασία που μπορεί να κάνει το blockchain. 

2.5.3 Ταχύτητα 

Εξαλείφοντας τους μεσάζοντες, καθώς και αντικαθιστώντας τις υπόλοιπες μη αυτόματες 

διαδικασίες σε συναλλαγές, το blockchain μπορεί να χειριστεί συναλλαγές πολύ πιο γρήγορα 

από τις συμβατικές μεθόδους. Σε ορισμένες περιπτώσεις, το blockchain μπορεί να χειριστεί 

μια συναλλαγή σε δευτερόλεπτα ή λιγότερο. Ωστόσο, οι χρόνοι μπορεί να διαφέρουν. Το 

πόσο γρήγορα ένα σύστημα που βασίζεται σε blockchain μπορεί να επεξεργάζεται 

συναλλαγές εξαρτάται από πολλούς παράγοντες, όπως το πόσο μεγάλο είναι το κάθε μπλοκ 

δεδομένων και η επισκεψιμότητα δικτύου. Ακόμα, οι ειδικοί έχουν καταλήξει στο 

συμπέρασμα ότι το blockchain τυπικά κερδίζει άλλες διαδικασίες και τεχνολογίες από άποψη 

ταχύτητας. Σε μια από τις πιο εμφανείς εφαρμογές του blockchain, η Walmart χρησιμοποίησε 



 

  

την τεχνολογία για να εντοπίσει την πηγή των τεμαχισμένων μάνγκο σε δευτερόλεπτα - μια 

διαδικασία που είχε προηγουμένως πάρει επτά ημέρες (Dhillon, V 2017). 

2.5.4 Ορατότητα και ιχνηλασιμότητα 

Η χρήση του blockchain της Walmart δεν αφορά μόνο την ταχύτητα. αφορά επίσης την 

ικανότητα εντοπισμού της προέλευσης αυτών των μάνγκο και άλλων προϊόντων. Αυτό 

επιτρέπει στους εμπόρους λιανικής όπως η Walmart να διαχειρίζονται καλύτερα το απόθεμα, 

να απαντούν σε προβλήματα ή ερωτήσεις και να επιβεβαιώνουν την ιστορία των 

εμπορευμάτων της. Εάν ένα συγκεκριμένο αγρόκτημα πρέπει να ανακαλέσει τα προϊόντα του 

λόγω μόλυνσης, ένας λιανοπωλητής που χρησιμοποιεί blockchain μπορεί να εντοπίσει και να 

αφαιρέσει τα προϊόντα που προέρχονται από το συγκεκριμένο αγρόκτημα αφήνοντας προς 

πώληση τα υπόλοιπα προϊόντα του. Σύμφωνα με ειδικούς, το blockchain μπορεί να βοηθήσει 

στην παρακολούθηση της προέλευσης μιας ποικιλίας αντικειμένων, όπως τα φάρμακα για να 

επιβεβαιώσουν ότι είναι νόμιμα αντί για πλαστά και οργανικά είδη για να επιβεβαιώσουν ότι 

είναι πράγματι οργανικά (Extance, A. 2017). 

2.5.5 Αμετάβλητο 

Το αμετάβλητο σημαίνει ότι οι συναλλαγές, μόλις καταγραφούν στο blockchain, δεν μπορούν 

να αλλάξουν ή να διαγραφούν. Στο blockchain, όλες οι συναλλαγές έχουν χρονική σήμανση 

και σφραγίζονται με ημερομηνία, οπότε υπάρχει μια μόνιμη εγγραφή. Ως εκ τούτου, το 

blockchain μπορεί να χρησιμοποιηθεί για την παρακολούθηση πληροφοριών με την πάροδο 

του χρόνου, επιτρέποντας έναν ασφαλή, αξιόπιστο έλεγχο των πληροφοριών. (Αυτό έρχεται 

σε αντίθεση με τα συστήματα υποβολής αρχείων που είναι επιρρεπή σε λάθη και υπολογιστές 

παλαιού τύπου που θα μπορούσαν να είναι κατεστραμμένα ή να αποσυρθούν.) Ο Omar 

επεσήμανε τη χρήση blockchain από τη Σουηδία για την ψηφιοποίηση συναλλαγών σε 

ακίνητα για να παρακολουθεί τους τίτλους ακινήτων, ακόμη και όταν αλλάζουν χέρια ως 

παράδειγμα του δυναμικού αυτού του οφέλους (Fanning, K., 2016). 

2.5.6 Ατομικός έλεγχος δεδομένων 

Το Blockchain επιτρέπει έναν πρωτοφανή αριθμό ατομικού ελέγχου στα δικά του ψηφιακά 

δεδομένα, ανέφεραν οι ειδικοί. Μεμονωμένα άτομα και μεμονωμένοι οργανισμοί μπορούν να 

αποφασίσουν ποια κομμάτια των ψηφιακών δεδομένων τους θέλουν να μοιραστούν και με 

ποιον και για πόσο χρονικό διάστημα, με όρια που επιβάλλονται από έξυπνες συμβάσεις με 

δυνατότητα blockchain (Furlanello, C, 2017). 



 

  

2.5.7 Tokenization 

Το Tokenization είναι η διαδικασία κατά την οποία η αξία ενός στοιχείου (είτε φυσικού είτε 

ψηφιακού) μετατρέπεται σε ψηφιακό διακριτικό που στη συνέχεια καταγράφεται και στη 

συνέχεια μοιράζεται μέσω blockchain. Το Tokenization έχει πιάσει την ψηφιακή τέχνη και 

άλλα εικονικά περιουσιακά στοιχεία, αλλά το tokenization έχει ευρύτερες εφαρμογές που θα 

μπορούσαν να εξομαλύνουν τις επιχειρηματικές συναλλαγές, δήλωσε ο Joe Davey, 

διευθυντής τεχνολογίας στην παγκόσμια εταιρεία συμβούλων West Monroe. Οι επιχειρήσεις 

κοινής ωφέλειας, για παράδειγμα, θα μπορούσαν να χρησιμοποιήσουν τοκενοποίηση για να 

ανταλλάξουν δικαιώματα εκπομπών άνθρακα στο πλαίσιο προγραμμάτων ανώτατου άνθρακα 

(Gikay, A 2018). 

2.5.8 Καινοτομία 

Οι ηγέτες σε πολλές βιομηχανίες διερευνούν και εφαρμόζουν συστήματα βασισμένα σε 

blockchain για την επίλυση δυσάρεστων προβλημάτων και τη βελτίωση μακροχρόνιων 

δυσκίνητων πρακτικών. Ο Field ανέφερε τη χρήση του blockchain για να επαληθεύσει τις 

πληροφορίες σχετικά με τα βιογραφικά των αιτούντων εργασία ως παράδειγμα τέτοιας 

καινοτομίας. Μελέτες έχουν δείξει με συνέπεια ότι ένα ισχυρό ποσοστό ατόμων παραποιούν 

τα βιογραφικά τους, αφήνοντας τους προσλήψεις διευθυντών με το χρονοβόρο έργο να 

ελέγχουν χειροκίνητα τις πληροφορίες. Ωστόσο, τα πιλοτικά προγράμματα που επιτρέπουν 

στα συμμετέχοντα πανεπιστήμια να τοποθετούν δεδομένα σχετικά με τους αποφοίτους τους 

και τους πτυχιούχους τους στο blockchain, τα οποία στη συνέχεια μπορούν να 

προσπελαστούν από εξουσιοδοτημένους διαχειριστές προσλήψεων βοηθούν στην επίλυση 

και των δύο ζητημάτων (Golem 2016). 

 

 

 



 

  

3  

SMART CONTRACTS 

3.1 Τι είναι τα έξυπνα συμβόλαια   

Η τεχνολογική επανάσταση έχει δει την εμφάνιση νέων συστημάτων και τεχνολογιών που 

είναι πιο αποτελεσματικές και αξιόπιστες (Swan, M. 2015). Ομοίως, η τεχνολογία έξυπνων 

συμβάσεων έχει αντικατασταθεί από τις παραδοσιακές μορφές συμβάσεων για την προώθηση 

της ασφάλειας των συναλλαγών, την αποδοτικότητα και τη μείωση πιθανών συμβατικών 

λαθών. Οι Kosba et al. υποστηρίζουν ότι τα έξυπνα συστήματα συμβάσεων, τα οποία 

βασίζονται σε τεχνολογία blockchain, προέκυψαν ως αποτέλεσμα της αποτελεσματικότητας, 

της αξιοπιστίας και της ασφάλειας που έχουν παρατηρηθεί στα αποκεντρωμένα 

κρυπτονομίσματα όπως, Litecoin, Etherium και Bitcoins μεταξύ άλλων, τα οποία οι 

συγγραφείς επισημαίνουν ότι μπορεί να είναι το μέλλον των διαδικτυακών 

χρηματοοικονομικών συναλλαγών.  

3.2 Επισκόπηση  

Ουσιαστικά, τα έξυπνα συμβόλαια βασίζονται σε ένα νέο blockchain που χαρακτηρίζεται από 

κατανεμημένη συναίνεση, υποθέτοντας ότι δεν υπάρχουν αντικρουόμενοι πόροι υπολογισμού 

(Kosba, A 2016). Οι Luu et al. εξέτασαν την ασφάλεια των συναλλαγών σε έξυπνα 

συμβόλαια διερευνώντας τις έξυπνες συμφωνίες που λειτουργούν με την τεχνολογία 

blockchain Etherium (Luu,  L 2016). Σύμφωνα με τους συγγραφείς, το σύστημα έξυπνων 



 

  

συμβάσεων Etherium έχει δει σήμερα αυξημένη υιοθέτηση και διατηρεί εικονικά νομίσματα 

αξίας εκατομμύριων δολάριων (Luu,  L 2016). Αξίζει να σημειωθεί ότι η πλειονότητα των 

συστημάτων έξυπνων συμβάσεων σήμερα λειτουργούν συχνά σε συγχρονισμό με τα 

αντίστοιχα κρυπτονομισματα όπως προς το παρόν, τα Bitcoin και Etherium έχουν 

δημιουργήσει έξυπνα συστήματα συμβάσεων που λειτουργούν με βάση την τεχνολογία 

blockchain. Για να εξετάσουν την ασφάλεια των έξυπνων συμβάσεων, οι ερευνητές 

παρουσίασαν διάφορα σφάλματα που έγιναν για να χειριστούν το blockchain έξυπνων 

επαφών Etherium για οικονομικά οφέλη (Luu,  L 2016). Προφανώς, αποκαλύφθηκε ότι αν 

και το σύστημα είναι σημαντικά ασφαλές, υπάρχουν διάφορα κενά σε σχέση με την 

κατανεμημένη σημασιολογία της τεχνολογίας blockchain κάτω από την οποία λειτουργεί το 

σύστημα. Οι συγγραφείς ανέφεραν την ανάγκη για ενίσχυση της λειτουργικής σημασιολογίας 

του Etherium για την ενίσχυση της ασφάλειας του συστήματος (Luu,  L 2016). Οι ερευνητές 

αποκάλυψαν περαιτέρω την ύπαρξη του σφάλματος DAO, το οποίο καθιστά τα blockchains 

ευάλωτα σε εκμεταλλεύσεις DAO. Το Etherium cryptocurrency έχασε περισσότερα από 60 

εκατομμύρια δολάρια το 2016 ως αποτέλεσμα αυτής της ευπάθειας (Luu,  L 2016). 

Η ασφάλεια των έξυπνων επαφών συζητήθηκε επίσης από τους Peters και Panayi, οι οποίοι 

επιμένουν ότι πρέπει να ληφθούν προφυλάξεις κατά την ανάπτυξη του συστήματος έξυπνων 

συμβάσεων για να διασφαλιστεί ότι το σύστημα δεν είναι επιρρεπές σε ευπάθειες που 

αλλοιώνουν τα ψηφιακά στοιχεία  (Peters,  G.W.,  20916). 

Από διαφορετική άποψη, οι Peters και Panayi προτείνουν ότι η εμφάνιση της τεχνολογίας 

blockchain μπορεί να διαταράξει τον τραπεζικό κλάδο στο νέο μέλλον διευκολύνοντας τα 

ψηφιακά περιουσιακά στοιχεία, τα αυτοματοποιημένα τραπεζικά βιβλία, τα έξυπνα 

συμβόλαια και τα παγκόσμια εμβάσματα χρημάτων (Peters,  G.W.,   2016). Αυτό σημαίνει 

ότι είναι καιρός για επιχειρηματικούς οργανισμούς και χρηματοπιστωτικά ιδρύματα να 

αρχίσουν να θεωρούν τα κρυπτονομίσματα ως τρόπο πληρωμής και έξυπνες επαφές και μια 

πιθανή αντικατάσταση των παραδοσιακών επιχειρηματικών συμβάσεων (Pilkington,  M, 

2016). Οι επιχειρηματικές οργανώσεις που δεν προσαρμόζονται στις επικρατούσες 

τεχνολογίες τις περισσότερες φορές δεν τις γνωρίζουν και η τεχνολογία γίνεται ενοχλητική 

για τις επιχειρηματικές διαδικασίες και λειτουργίες τους. Παρ 'όλα αυτά, στο τραπεζικό 

πλαίσιο, οι Peters και Panayi εξηγούν ότι οι τεχνολογίες που βασίζονται σε blockchain πρέπει 

να είναι εξαιρετικά έξυπνες για να αποφύγουν τις ευπάθειες που διαφορετικά μπορούν να 

χρησιμοποιηθούν από κακόβουλους επιτιθέμενους για να προωθήσουν απάτη ή να 

εξαπατήσουν με τα εικονικά χρήματά τους στους συμμετέχοντες στο blockchain (Peters,  

G.W., 2016). Οι επιθέσεις σε συστήματα blockchain μπορεί να είναι δύσκολο να εντοπιστούν 

και να ελεγχθούν, και ως εκ τούτου πρέπει να ληφθούν επαρκή μέτρα ασφαλείας πριν από 

την εφαρμογή τους στο τραπεζικό πλαίσιο. Οι συγγραφείς υποστηρίζουν ότι η τεχνολογία 

blockchain, έξυπνες επαφές και κρυπτονομίσματα έχουν οδηγήσει σε νέες ευκαιρίες για 



 

  

εφαρμογή μηχανικής μάθησης και τεχνητής νοημοσύνης [AI] γενικά (Omohundro,  S 2014). 

Οι Zhang et αϊ. υποστηρίζουν ότι οι έξυπνες επαφές μπορούν να γίνουν πιο έξυπνες, 

ενισχύοντας την ικανότητά τους να ερμηνεύουν τις γνώσεις του πραγματικού κόσμου και να 

λαμβάνουν πιο λογικές, λογικές και ορθές αποφάσεις στο διαδικτυακό εμπόριο (Zhang,  F, 

2016). Με την ενσωμάτωση της AI σε έξυπνες συμβάσεις και κρυπτονομίσματα, είναι 

δυνατόν να διασφαλιστεί ότι το blockchain ακολουθεί συγκεκριμένη ασφάλεια και μέτρα για 

την προώθηση της ασφάλειας και της αξιοπιστίας των συναλλαγών  (Back,  A, 2014). 

 

3.3  Οφέλη και Εφαρμογές Έξυπνων Συμβάσεων 

3.3.1 Ακρίβεια 

Ένα από τα πλεονεκτήματα που θα επωφεληθούν οι επιχειρηματικές οργανώσεις από την 

εφαρμογή έξυπνων συμβάσεων είναι η ακρίβεια. Όπως εξηγείται στις διαδικασίες 

δημιουργίας ενός έξυπνου συμβολαίου, όλες οι πληροφορίες σχετικά με τη σύμβαση 

εκφράζονται σε μορφή υπό όρους, χρησιμοποιώντας τις δηλώσεις αν-τότε. Για παράδειγμα, 

όταν παραγγέλνετε ένα συγκεκριμένο πακέτο υπηρεσιών εάν ο πελάτης x πληρώσει x 

μονάδες y, τότε πιστώστε αμέσως στον παραλήπτη του ποσού και ανοίξτε επίσης το πακέτο 

υπηρεσιών για τον πελάτη x. Στη συνέχεια, τα έξυπνα συμβόλαια μπορούν να συγχρονιστούν 

με κρυπτονομίσματα όπως το Etherium, το Lite Coin ή το bitcoin, μεταξύ άλλων, μια πτυχή 

που θα ενισχύσει περαιτέρω τη στιβαρότητα, την ακρίβεια και την απόδοση ολόκληρου του 

συστήματος. Η έκφραση όλων των όρων και προϋποθέσεων σε μια έξυπνη σύμβαση πρέπει 

να είναι ρητή και ακριβής. Ουσιαστικά, αυτή είναι μια κρίσιμη απαίτηση επειδή τα σφάλματα 

συναλλαγών μπορεί να προέρχονται από οποιαδήποτε παράλειψη. Επομένως, η έκθεση 

αυτοματοποίησης στα έξυπνα συμβόλαια αποφεύγει την πλειονότητα των ζητημάτων που 

βρίσκονται στα παραδοσιακά συμβόλαια (Back,  A, 2014). 

3.3.2 Σαφής επικοινωνία και διαφάνεια 

Ουσιαστικά, οι όροι και οι προϋποθέσεις της σύμβασης καθίστανται σαφώς ορατοί στους 

διάφορους φορείς δικτύου του συγκεκριμένου blockchain. Επομένως, μετά τη σύναψη της 

σύμβασης, οι αλλαγές δεν μπορούν να εφαρμοστούν εύκολα. Κάθε συναλλαγή από 

οποιοδήποτε μέρος της σύμβασης παρακολουθείται και ελέγχεται από άλλο δίκτυο στο 

blockchain. Ως αποτέλεσμα, προωθείται η διαφάνεια και εξαλείφονται θέματα απάτης. Στη 

σύγχρονη εποχή, έχουν αναφερθεί διάφορες περιπτώσεις όπου ο οργανισμός κατηγορείται ότι 

εξαπάτησε τους πελάτες και δεν τους πρόσφερε την αξία των χρημάτων τους . 



 

  

Κάθε πώληση αγαθών ή υπηρεσιών από έναν οργανισμό οδηγεί σε μια σύμβαση που μπορεί 

να είναι ή όχι νομικά εκτελεστή. Ωστόσο, σε διάφορες περιπτώσεις, ένα ή περισσότερα μέρη 

της σύμβασης μπορεί να παραβιάσουν τους όρους και τις προϋποθέσεις της σύμβασης. Σε 

περίπτωση πωλήσεων, ένας οργανισμός μπορεί να επιβαρύνει υπερβολικά τον πελάτη ή να 

συντομεύσει το χρονικό διάστημα του πακέτου υπηρεσιών που έχει συμφωνηθεί, χωρίς να 

ειδοποιήσει τον πελάτη. Η εφαρμογή των έξυπνων συμβάσεων αναδεικνύει κάθε λεπτομέρεια 

της σύμβασης. Σε αντίθεση με την παραδοσιακή σύμβαση όπου ο οργανισμός θα έπρεπε να 

χρησιμοποιήσει το νομικό πλαίσιο ως ενδιάμεσο, στον εικονικό κόσμο το μόνο που 

χρειάζεται είναι άλλοι κόμβοι στο δίκτυο, οι οποίοι έχουν την ευθύνη να διασφαλίσουν ότι 

κάθε συναλλαγή αφορά σύμβαση που είναι  ακριβές και έγκυρη (Zhang,  F, 2016). 

3.3.3 Ταχύτητα και αποτελεσματικότητα 

Ουσιαστικά, τα έξυπνα συμβόλαια δεν βασίζονται στην ανθρώπινη παρέμβαση και η 

εφαρμογή τους καθοδηγείται και εποπτεύεται από άλλους κόμβους στο δίκτυο blockchain. 

Επομένως, μόλις ενεργοποιηθεί η σύμβαση, το σενάριο της σύμβασης εκτελείται αυτόματα. 

Αυτό συχνά επιτυγχάνεται με τη χρήση “triggers”. Για παράδειγμα, ένα συμβάν 

ενεργοποίησης μπορεί να είναι ημερομηνία, ώρα ή ακόμη και μια δραστηριότητα που 

ξεκίνησε από ένα συμβαλλόμενο μέρος στη σύμβαση, όπως η μεταφορά σε ορισμένες 

μονάδες κρυπτονομίσματος από το πορτοφόλι του πελάτη έως αυτό της εταιρείας. Μόλις 

συμβεί ένα συμβάν ενεργοποίησης, η σύμβαση αρχίζει να εκτελείται μόνη της. Για 

παράδειγμα, για διαδικτυακούς συνδρομητικούς οργανισμούς, μόλις ληφθεί μια 

συγκεκριμένη μονάδα του κρυπτονομίσματος, τότε η συνδρομή για τον πελάτη ανανεώνεται 

αυτόματα (Marino,  B, 2016). 

Σε αντίθεση με τα παραδοσιακά συμβόλαια που είναι λιγότερο αποτελεσματικά και που 

απαιτούν κάποια μορφή επαλήθευσης από τον άνθρωπο, εδώ, καθορίζεται η επαλήθευση του 

εάν έχει καταβληθεί το σωστό ποσό και εάν έχει δοθεί η σωστή υπηρεσία και σχετικές 

πληροφορίες  από τους κόμβους στο δίκτυο blockchain.  

Έτσι, δεν υπάρχει πλέον εξάρτηση από το σύστημα του οργανισμού για τον καθορισμό των 

συμβάσεων με τους πελάτες. Ο οργανισμός δεν έχει επίσης καμία κυρίαρχη αρχή επί των 

συναλλαγών καθώς και επί της συμβατικής συμφωνίας με τους εταίρους. Κάθε σύμβαση 

στοχεύεται ως ξεχωριστή οντότητα και κάθε συναλλαγή, ανεξάρτητα από την προέλευσή της, 

επικυρώνεται πρώτα. Επιπλέον, αυτό οδηγεί σε έναν γρήγορο, ανθεκτικό και στιβαρό τρόπο 

εκτέλεσης της σύμβασης 



 

  

3.3.4 Ασφάλεια 

Μια μελέτη των Marino και Juels διαπιστώνει ότι τα έξυπνα συμβόλαια έχουν ένα από τα 

υψηλότερα μέτρα ασφαλείας. Οι έξυπνες συμβάσεις που εφαρμόζονται μέσω τεχνολογίας 

blockchain συνεπάγονται τη χρήση αποκεντρωμένου δικτύου που αποτελείται από μη 

εμπιστευτικά μέρη (Marino,  B 2016). Το γεγονός ότι τα μέρη στο δίκτυο δεν εμπιστεύονται 

τους κάνει να ελέγχουν ο ένας τον άλλον για να διασφαλίσουν ότι κάθε συναλλαγή 

πραγματοποιείται αποτελεσματικά και ότι υπάρχει μια ομοιόμορφη παγκόσμια άποψη της 

κατάστασης όλων των συναλλαγών. Και πάλι, η τεχνολογία blockchain εφαρμόζεται μέσω 

τεχνικών κρυπτογράφησης. Αυτή η τεχνολογία συνεπάγεται υψηλή κρυπτογράφηση 

δεδομένων και χρήση τόσο ιδιωτικών όσο και δημόσιων κλειδιών για την ανάγνωση των 

συναλλαγών σε κάθε blockchain, καθώς και την εκτέλεση οποιασδήποτε συναλλαγής. Το 

γεγονός ότι πριν κάποιος κόμβος πραγματοποιήσει μια συναλλαγή, η συναλλαγή πρέπει 

πρώτα να επικυρωθεί από όλους τους συμμετέχοντες στο δίκτυο blockchain ενισχύει την 

ασφάλεια της έξυπνης τεχνολογίας. 

Επίσης, μια μελέτη που πραγματοποιήθηκε από τον Seijas εξηγεί ότι η κρυπτογράφηση 

δεδομένων και συγκεκριμένα, η χρήση τεχνικών κρυπτογραφίας μπορεί να ενισχύσει 

σημαντικά την ασφάλεια της επικοινωνίας και της ανταλλαγής δεδομένων (Pettersson, J.,  

2016).  Ως εκ τούτου, κάθε σύμβαση που υλοποιείται με κρυπτογραφημένο τρόπο ενισχύει 

την ασφάλεια της συναλλαγής και εμποδίζει τυχόν κακόβουλες δραστηριότητες που μπορεί 

να διαδοθούν για να αλλάξουν την ακολουθία εκτέλεσης ή να εκτελέσουν μη έγκυρες 

συναλλαγές (Pilkington,  M, 2016). 

 

 



 

  

4  

Ανάπτυξη Smart Contract 

4.1  Μεθοδολογία  

Αρχικά μελετώντας την βιβλιογραφία καταλήξαμε στο αντικείμενο που θα εξυπηρετεί το 

Smartcontract που θα υλοποιήσουμε όπου είναι ο διαμοιρασμός ενός φυσικού αντικειμένου 

μέσω ψηφιακών Token αλλά και στα καταλληλά εργαλεία για την υλοποίηση του (Υπο-

ενότητα 4.3)  και προχωρήσαμε στην ανάλυση απαιτήσεων . Στη συνέχεια σχεδιάσαμε την 

εφαρμογή επιλέγοντας  ως βάση το ERC-20 Token Standard (Υπο-ενότητα 4.2) . Στο 

επόμενο βήμα γράψαμε και ελέγξαμε τον κώδικα με τον οποίο υλοποιείται σχεδιασμός μας. 

Τέλος πραγματοποιήσαμε έλεγχο πραγματικού σεναρίου για να δούμε αν ικανοποιούνται οι 

απαιτήσεις που έχουμε θέσει (Υπο-ενότητα 4.4).   

 

4.2 Τεχνικός Σχεδιασμός    

H υλοποίηση του Smartcontract πραγματοποιήθηκε με βάση το «ERC-20 Token Standard». 

Το ERC-20 επιτρέπει την δημιουργία ενός API για τη δημιουργία και τον διαμοιρασμό 

Tokens μέσω έξυπνων συμβολαίων στο Ethereum Blockchain. Συγκεκριμένα περιλαμβάνει 

έξι στάνταρ μεθόδους που επιτρέπουν την δημιουργία ,της συναλλαγές και την διασύνδεση 

με ηλεκτρονικά πορτοφόλια (Fabian V., 2015), ( Vitalik B.,2015).  Συγκεκριμένα:  



 

  

• function totalSupply() public view returns (uint256); 

Η μέθοδος totalSupply  καθορίζει την μέγιστη διαθέσιμη ποσότητα προσφερόμενων νέων 

Token . Όταν αυτή συμπληρωθεί ,τότε το Smart contract εμποδίζει την δημιουργία Token.   

 

Εικόνα.  1 Τμήμα Κώδικα 

 

• function balanceOf(address tokenOwner) public view returns (uint256 balance); 

H μέθοδος balanceOf επιστρέφει πόσα διαθέσιμα Token έχει μια δοθέν διεύθυνση.  

 

Εικόνα.  2 Τμήμα Κώδικα  

• function transfer (address to, uint256 tokens) public returns (bool success); 

Η μέθοδος transfer επιτρέπει τη μεταφορά από τα διαθέσιμα Token του ιδιοκτήτη  σε έναν 

άλλον ενδιαφερόμενο χρήστη.   

 

Εικόνα.  3 Τμήμα Κώδικα 

 

• function transferFrom(address from, address to, uint256 tokens) public returns 

(bool success); 

Η μέθοδος transferFrom επιτρέπει τη μεταφορά Token μεταξύ δυο λογαριασμών.  

 

Εικόνα.  4 Τμήμα Κώδικα 

• function approve(address spender, uint tokens) public returns (bool success); 

Η μέθοδος approve ελέγχει αν τα διαθέσιμα  Token του Smartcontract επαρκούν για να 

καλύψουν τα ζητούμενα και μεταφερθούν σε κάποιον χρήστη.  



 

  

 

Εικόνα.  5 Τμήμα Κώδικα 

• function allowance(address tokenOwner, address spender) public view returns 

(uint256 remaining); 

Η μέθοδος allowance ελέγχει αν τα διαθέσιμα  Token ενός χρήστη επαρκούν για να 

καλύψουν τα ζητούμενα από κάποιον άλλο χρήστη και μεταφερθούν σε αυτόν.   

 

Τέλος υπάρχει και η μέθοδος αρχικοποίησης του Smartcontract contract MonaLisaPainting 

is ERC20Interface, SafeMath  ,  η οποία αρχικοποιεί τις μεταβλητές που αφορούν τα 

σταθερά χαρακτηριστικά του Smartcontract μας μέσο ενός Constructor.  

 

Εικόνα.  6 Τμήμα Κώδικα 

 

4.3 Εργαλεία που χρησιμοποιήθηκαν 

Για την υλοποίηση και  εισαγωγή του σε Test παραγωγικό περιβάλλον του Smartcontract 

χρησιμοποιήθηκαν τα εξής εργαλεία και εφαρμογές:  

 

• Remix IDE environment  

To Smartcontract υλοποιήθηκε χρησιμοποιώντας το Remix IDE. Το Remix είναι ένα online 

περιβάλλον ανάπτυξης Smartcontract με την χρήση της γλωσσάς Solidity , προσφέρει 

δυνατότητες τόσο ανάπτυξης και ελέγχου του κώδικα όσο και περιβάλλον προσομοίωσης του 

παραγωγικού Ethereum Blockchain αλλά και τη διασύνδεση με ηλεκτρονικα πορτοφόλια.  

• Metamask 

Είναι μια επέκταση του προγράμματος περιήγησης που παρέχει δυνατότητες αλληλεπίδρασης 

με το Ethereum. Το MetaMask επιτρέπει μια ασφαλή διαδικασία σύνδεσης, παρέχει μια 

διεπαφή χρήστη για τη διαχείριση διαφορετικών λογαριασμών  και επιτρέπει την ψηφιακή 



 

  

υπογραφή όλων των συναλλαγών που πραγματοποιούνται στο blockchain. Επίσης προσφέρει 

την δυνατότητα φόρτωσης με test κρυπτονομίσματα.  

• Solidity 

H Solidity είναι μια αντικειμενοστραφής γλώσσα προγραμματισμού για την ανάπτυξη 

Smartcontract. Χρησιμοποιείται για την υλοποίηση σε Ethereum Blockchain και προτιμήθηκε 

λόγο της διαθέσιμης βιβλιογραφίας.    

• Etherscan 

To Etherscan είναι online περιηγητής οπού ο χρήστης μπορεί να βλέπει τα block του 

blockchain και τις συναλλαγές. Προσφέρει test περιβάλλον με διασύνδεση με τα υπόλοιπα 

εργαλεία.   

4.4 Σενάριο Χρήσης    

Για να δοκιμάσουμε το Smartcontract που υλοποιήσαμε δοκιμάσαμε το παρακάτω σενάριο 

χρήσης. Έστω ότι, έχουμε στην ιδιοκτησία μας έναν πίνακα ζωγραφικής και διαθέτουμε 

«παραδοσιακό» συμβόλαιο ιδιοκτησίας. Θέλουμε να σπάσουμε και να διαμοιράσουμε σε 

διάφορους εν δύναμη συνιδιοκτήτες το φυσικό αντικείμενο μεσώ του Tokenization.  

Για το σκοπό αυτό αξιοποιώντας το Smartcontract που έχουμε υλοποιήσει (Υπο-ενότητα 4.2)  

πραγματοποιήσαμε την εισαγωγή του σε παραγωγικό περιβάλλον Blockchain Ethereum 

Smartcontract με τα εξής χαρακτηριστικά :   

• Όνομα Tonen =  MonaLisaPainting 

• Σύμβολο Token  =  MLP   

• Αριθμό συμβολαίου ιδιοκτησίας φυσικού αντικειμένου  = 'CN23072021' 

• Πλήθος διαθέσιμων Token = 100  

 

Στην Eικόνα 7 Βλέπουμε την αρχική δημιουργία του smartcontract από τον λογαριασμό μας 

με διεύθυνση 0x9bf6ce259889585aeAcd2b5781ab058B3A8EAc03 και αυτό εισήχθη στο 

blockchain  με διεύθυνση 0x980beaf0bf48A5A71B6733a842dEBd0CC14b2702 . Επίσης 

βλέπουμε ότι αυτό το smartcontat περιέχει τα Token MonaLisaPainting (MPL).        

 



 

  

 

Εικόνα.  7 Συναλλαγή στο Etherscan 

 

 

Στην Eικόνα 8 Βλέπουμε ότι αρχικά υπάρχει μόνο ένας ιδιόκτητης, εμείς που το 

δημιουργήσαμε  και κατέχει ποσοστό 100% (100/100 Tokens) .   

 

 

Εικόνα.  8 Συναλλαγή στο Etherscan 

 

Μπορούμε συγκεκριμένα  στην Eικόνα 9 να δούμε ότι ο λογαριασμός μας με διεύθυνση 

0x9bf6ce259889585aeAcd2b5781ab058B3A8EAc03 έχει στην κατοχή του και τα 100 

Tokens που δημιουργήσαμε.  

 



 

  

 

Εικόνα.  9 Συναλλαγή στο Etherscan 

 

Στη συνέχεια αξιοποιώντας την μέθοδο transfer από την διεπαφή χρήστη Εικόνα 10 του 

smartcontract μας πραγματοποιούμε μεταφορά 25 Tokens από τον λογαριασμό μας με 

διεύθυνση 0x9bf6ce259889585aeAcd2b5781ab058B3A8EAc03 και τα πιστώνουμε στο 

λογαριασμό  του ενδιαφερομένου με διεύθυνση 

0x20062F9F61f005c7521295E1E75416A131bDEd2C. 

 

Εικόνα.  10 Διεπαφή Χρήστη στο Remix IDE 

 

 

Και αυτόματα μας έρχεται ειδοποίηση στο ηλεκτρονικό μας πορτοφόλι για έγκριση της 

συναλλαγής Εικόνα 11.  



 

  

 

Εικόνα.  11 Αναμονή Έγκρισης Συναλλαγής Metamask 

 

Καθώς επίσης βλέπουμε στην Εικόνα 12 στο ηλεκτρονικό πορτοφόλι του ενδιαφερόμενου να 

έχουν πιστωθεί τα 25 Tokens.   

 

Εικόνα.  12 Ηλεκτρονικό πορτοφόλι στο Metamask 

 

Ελέγχοντας τις κινήσεις του Token μας  Εικόνα 13 παρατηρούμε ότι έχει καταγραφεί άλλη 

μια συναλλαγή που είναι η μεταφορά από τον λογαριασμό μας με διεύθυνση 

0x9bf6ce259889585aeAcd2b5781ab058B3A8EAc03 στο λογαριασμό  του ενδιαφερομένου 

με διεύθυνση 0x20062F9F61f005c7521295E1E75416A131bDEd2C 



 

  

 

 

Εικόνα.  13 Συναλλαγή στο Etherscan 

 

 

Αν παρατηρήσουμε  πιο συγκεκριμένα Εικόνα 14 πλέον εμείς έχουμε 75 διαθέσιμα Token , οι 

ιδιοκτήτες είναι πλέον δυο και η μεταφορά από εμάς στο ενδιαφερόμενο έχει καταγραφεί.  

 

Εικόνα.  14 Συναλλαγή στο Etherscan 

 

Επίσης, στην Εικόνα 15 μετά την συναλλαγή εμφανίζεται και καρτέλα του δεύτερου 

ιδιοκτήτη όπου είναι καταγεγραμμένα τα στοιχεία του, από ποιον έγινε η μεταφορά και πόσα 

Token πλέον του ανήκουν. 

 



 

  

   

Εικόνα.  15 Συναλλαγή στο Etherscan 

 

 

 



 

  

5  

Επίλογος 

 

5.1 Σύνοψη και συμπεράσματα 

 Μετά από ανάλυση της βιβλιογραφίας που ερευνήσαμε και της σχετικής υλοποίησης που 

πραγματοποιήσαμε μπορούμε με σχετική ασφάλεια δούμε τα οφέλη αλλά και τις 

υποσχόμενες δυνατότητες της τεχνολογίας του Blockchain και των Smartcontract. Το σενάριο 

που ελέγξαμε επιβεβαιώνει την βιβλιογραφία και αποδεικνύει ότι οι νέες καινοτομίες που 

συνοδεύουν τις παραπάνω τεχνολογίες.  

5.2 Μελλοντικές επεκτάσεις 

Μελλοντικά θα πρέπει να αναλυθεί η υπάρχουσα εγχώρια νομοθεσία που αφορά τα 

«παραδοσιακά συμβόλαια» αλλά και τα ψηφιακά και να δημιουργηθεί το κατάλληλο 

ρυθμιστικό πλαίσιο ώστε όλη η διαδικασία των smartcontracts ναι είναι νομικά ορθή και να 

μπορεί να χρησιμοποιηθεί. 

Όσον αφορά την υλοποίηση μας θα πρέπει να μελετηθεί η μετακίνηση από το πρότυπο ERC-

20 Token Standard  στο ERC-721 Non-Fungible Token Standard  όπου αναφέρεται σε NFT 

Token τα οποία είναι μοναδικά για κάθε αντικείμενο που αναφέρονται π.χ έργα τέχνης 



 

  

,φωτογραφίες κτλ. Και διασφαλίζουν ότι οι ενδιαφερόμενοι δεν αγοράζουν Tokens για 

κάποιο αντικείμενο το οποίο δεν ανήκει σε αυτόν που έχει δημιουργήσει το smart contract.  
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